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Na era das subestacoes digitais, com a chegada dos dispositivos eletronicos
inteligentes (IEDs), ficam evidentes as diversas possibilidades para construcao
e implementacao das filosofias de protecao, supervisao e controle
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RESUMO

Na era das subestagdes digitais, com a
“chegada” dos Intelligent Electronic Devices
(IEDs), baseados na norma IEC 61850,
ficam evidentes as diversas possibilidades
para construgdo e implementacao das
filosofias de protecio, supervisdo e controle.
Todo este novo contexto traz a tona
diversos questionamentos sobre o nivel de
maturidade das empresas frente a este novo
cenario, qual o investimento necessario
para a capacita¢do do corpo técnico e de
gestdo e 0 quanto isso impacta no dia a dia
dos profissionais da drea, os quais passam
constantemente por uma mudanga cultural
com avango das tecnologias aplicadas
ao setor. Sendo assim, este artigo aborda
brevemente o conceito da IEC61850 em
substitui¢do aos sistemas convencionais
utilizados na Vale SA Itabira, aspectos
introdutérios & norma de forma a elucidar
a ampla abordagem proposta pela IEC e,
por fim, alguns dos conhecimentos exigidos
para esse “novo’ perfil que o profissional de

protegdo e automagao precisa ter.

I- INTRODUCAO

A norma IEC61850 nasceu da
necessidade de se padronizar os aspectos de
comunicag¢do no SAS, especificamente entre
os IEDs utilizados na prote¢io, controle
e supervisdo de sistemas elétricos. Assim,
esta norma proporcionou a liberdade de
configuragio, redugdo de custo com fiagoes e
interoperabilidade entre dispositivos [1].

Hoje a norma IEC61850 apresenta
consolidada aplicagdo na automacio dos
sistemas elétricos industriais. Por exemplo,
em 2009 a Vale localizada na cidade de
Itabira, conectada na rede base no nivel de
230 kV, foi pioneira no processo de retrofit
do sistema de automacio de subestagoes
existentes aplicando os novos conceitos
estabelecidos pela norma. O sistema

integrado de automagéo teve inicio com 6

subestacdes principais sendo uma de 230 kV,
trés de 69 kV e duas de 13.8 kV.

O objetivo principal do projeto era
integrar em uma base inica todos os IEDs
de dois fabricantes diferentes existentes
na planta, permitindo a opera¢io remota
dos disjuntores, redugdo no tempo de
comissionamento, reducdo dos custos
com cabeamento e a possibilidade da
implementagao logica de esquemas de
seletividade e intertravamento entre os
equipamentos.

Com o passar dos anos e a expansdo da
planta de beneficiamento de minério, novas
subestagdes foram construidas utilizando as
premissas definidas pela norma, sendo que
em 2011, ao término do retrofit, eram 150
IEDs distribuidos entre as 6 subestagdes.

Ja no final de 2018, ap6s implantagdo de

3 grandes projetos, atingiu-se a marca

de 799 IEDs em rede, distribuidos em 36
subestagdes, sendo duas de 230 kV; quatro de
69 kV e trinta subestacoes de 13.8 kV.

I - SISTEMA DE AUTOMACAO DE
SUBESTACOES

A - Subestagdo convencional & Subestagio
modernas baseada na Norma IEC61850

No processo de automagao de
subestagdes convencionais, o relé de
protecao tem a Unica e principal fung¢ao
de proteger o equipamento. Para isso o
relé recebe sinais dos secundarios dos
transformadores de corrente e de tensio,
tratam os sinais, executam os algoritmos das
fungdes de protegao configuradas e, em caso
de anomalia no sistema, atua emitindo um
sinal de disparo (TRIP) que desliga e isola o
circuito de sua responsabilidade.

Em condigdes normais, por questdo de
operag¢do ou manutencio, diversas vezes é
necessario realizar manobras no circuito
elétrico. Destarte, para permitir a operagao

remota dos disjuntores, sao aplicados dentro
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da subestacdo os PLC’s com a fungio de
supervisionar os equipamentos e permitir
comandos, tais como ligar, desligar e rearmar
pelo supervisério apds uma atuagao.

A Norma IEC61850, traz um “novo”
conceito onde os relés de protecio passam a
realizar controle, medigdo, autodiagnostico
e comunicagio. Neste novo cendrio a figura
do PLC deixa de existir na maioria das
aplicagoes, pois os sinais (chave local/remoto,
botdo de emergéncia, relé 86, etc.) que antes
eram interligados ao PLC, agora sdo ligados
diretamente ao IED.

Na automagédo convencional o PLC
era responsavel pela supervisao e controle
de todos os equipamentos. Agora é o IED
que recebe os sinais do cubiculo ou bay
de sua responsabilidade, trata por meio
de légica configurada de acordo com
o tipo de aplicagdo (entrada de barra,
transformador, alimentador), e intertrava
ou sinaliza utilizando o protocolo de
comunica¢do GOOSE para troca de
mensagens entre os IEDs (comunicagdo
horizontal) ou o protocolo MMS
(Manufacturing Message Specification)
para troca de mensagens com o sistema
supervisorio (comunicagao vertical)
conforme definido na norma.

Com essa nova estrutura de automagao,
surgiu dentro das subestag¢des a figura do
switch: equipamento responsavel por garantir
a comunicagdo entre os dispositivos que
conformam o SAS. Para evitar interferéncia
eletromagnética os IEDs sao conectados
ao switch através de cabos de fibra dtica,
permitindo a comunicagdo com o sistema
supervisorio e entre IEDs, reduzindo
drasticamente a quantidade de cabos
elétricos necessarios para realizagio de
esquemas de seletividade e intertravamento.
A comunicagio entre o sistema supervisorio
e 0s IEDs ¢ feita utilizando um servidor OPC
com drive MMS que se encontra instalado

em uma infraestrutura datacenter.
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Figura 1 - Sistema de automacao conv ional ( da)e b do na Norma IEC61850 (direita).

III - NORMA IEC61850

A - Consideragoes iniciais

A norma IEC 61850 define trés niveis nos
quais sdo alocadas as fungdes de protegio,
controle e supervisao do SAS, sendo eles o Nivel
de Estagdo, Nivel de Bay e Nivel de Processo.
As fungdes no Nivel de Estagdo so as que
realizam interface entre o SAS e o sistema de
Interface Homem-Madquina, centro de controle
ou engenharia remoto, possibilitando seu
monitoramento e manutencio. Nesse trabalho
nao sera abordado o Barramento de Processo, o
qual é utilizado para envio dos sinais secundarios

dos instrumentos do Nivel de Processo para

os equipamentos no Nivel de Bay, via rede. Em
nivel de Barramento de processo a norma define
o servico SMV (Sampled Measurement Values)
que se baseia na troca de informagdes analdgicas

digitalizadas de tempo critico.

B- MMS e GOOSE

Para interface de comunicagio entre o
Nivel de Estagio e o Nivel de Bay, tem-se o
Barramento de Estagdo. Neste a comunica¢io
é classificada como vertical e é realizada por
mensagens de prioridade média-baixa ou MMS
que tém cardter aciclico do tipo cliente-servidor.
Também neste barramento ¢ onde trafegam as

mensagens GOOSE para comunicagdo entre
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Figura 3 - Visdo dos logical nodes e Estrutura IEC61850.
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IEDs, sendo estd definida como comunicagio
horizontal e tem como objetivo trafegar de
forma rapida entre os dispositivos possibilitando
o envio de sinais de trip, intertravamento e
seletividade logica baseada no envio assincrono

de informacdes.

C - Logical Nodes /Dataset

A TEC61850 define mnemonico para as
fungdes existentes dentro das subestagdes.
Esses mnemonicos sao chamados de logical
nodes (LN) e tem como objetivo expressar
o significado da fun¢do em questdo. Como
exemplos, tem-se: CILO (C = Controle; ILO =
interlock); CSWI (C = Controle; SWI = Switch),
XCBR (X = Chaveamento; CBR = Circuit break),
etc... Os logical nodes vém acompanhados de
objetos (ex.: Pos = Posi¢do) e atributos (ex.:
stVal = Status) que compdem o sentido da
informagao, conforme mostra a Figura 3. Outro
ponto abordado pela norma é o dataset (pacote
com as informagdes) que é composto por
diversos logical nodes. Os datasets sdo enviados
imediatamente ao dispositivo de destino sempre
que ocorre a mudanca de qualquer uma das

variaveis que o compde.

D - Aplicacoes

A automagcio de subestagdes evoluiu muito
com a IEC61850. A utilizagdo do protocolo
GOOSE traz diversas vantagens, dentre eles a
flexibilidade e cabeamento reduzido. Porém,
surgem novos desafios inerentes ao cendrio,
onde as ferramentas e técnicas tradicionais
ndo podem verificar o status dos contatos e
bobinas entre IEDs em um esquema baseado em
GOOSE [3].

Ferramentas tradicionais ndo se aplicam
a esquemas baseados em GOOSE, sendo
necessario aplicar ferramentas e técnicas
adequadas. O teste comeca com documentagio
adequada de todas as comunicagoes fisicas,
l6gicas e links entre o IED origem (publicador)
e 0 IED de destino (assinante). Além de
espelhamento de porta de switch para analise do
trafego de rede e analisadores de protocolo de
rede e IED [4].

As comunicagdes baseadas em Ethernet
estdo se tornando op¢ao pratica para esquemas
de automagao relacionados a protegdo. A

maioria dos relés de protecio que estio sendo
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fabricados possui suporte aos protocolos da
norma IEC 61850, sendo assim, essa 0p¢ao nao

implicard em despesas adicionais [5].

IV - CONHECIMENTOS EXIGIDOS
PARA O NOVO PERFIL PROFISSIONAL

A - Sobre IEDs

A evolugao dos relés de protegio, chegando
a dispositivos multifuncionais, for¢a os
profissionais a cada dia mais terem que lidar com
equipamentos sofisticados e de tltima gerago.
Agora, além de garantir a correta parametrizagio
das fungoes de protecio, é necessario configurar
a comunicagio de forma adequada, permitindo,
por exemplo, que o start de uma fungio de
protecdo em um sistema bdsico, seja enviado
via mensagem GOOSE para o IED a montante,
bloqueando sua atuagio e garantindo que
seletividade l6gica evite a descoordenagio do
circuito e a abertura de um disjuntor de entrada.
Essa mesma mensagem deve ser enviada via
MMS para o sistema supervisorio, garantido que
o operador tenha conhecimento da perturbagio
ocorrida no sistema. E interessante incluir no
IED que recebe o sinal de bloqueio (start do IED
ajusante) a sinalizacdo via MMS para o sistema
supervisorio com o objetivo de informar que
a mensagem foi recebida. A configuragio da
comunicagio deve ser realizada em conjunto
pelo profissional de protecdo e automagao (ou
seguindo um fluxo bem definido) de forma a
evitar que retrabalhos sejam necessarios durante
a confec¢ao do sistema supervisorio. Nao é
necessario ao profissional de automagao ser
profundo conhecedor das fungdes de protegao
e dos algoritmos envolvidos, porém o mesmo
deve ser capaz de entender o principio basico e o

comportamento da fung¢io de protegio.

B - Sobre Switches

Os switches assumiram papel de
protagonista dentro do esquema de prote¢io
implementado nas subestacdes. Esses
equipamentos sdo responsaveis por garantir
a comunicagdo entre os IEDs e destes com
o sistema supervisdrio. Os equipamentos
devem atender aos requisitos da norma, sendo
gerenciaveis e trabalhando com identificagdo
de prioridade de pacotes de comunicagio. O

profissional responsével deve configurar o

b
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equipamento seguindo as melhores préticas
para seguranga e disponibilidade da rede. Redes
virtuais (VLAN) podem ser utilizadas, neste caso
¢é importante que a documentacio e o critério de
projeto contemplem as mesmas. Um protocolo
de redundancia deve ser aplicado a interface
(portas principais) do switch que se fizer
necessario, permitindo maior disponibilidade
da solugdo. A configuragio do switch deve ser
realizada pelo profissional de automagéo (ou
telecomunicagoes) seguindo o padréo de rede
definido. A segregacio de fluxo de mensagens
GOOSE utilizando VLAN é recomendada,
bem como o confinamento das mensagens
GOOSE apenas na regido de atuagao. Nao é
necessario que o profissional de protecao seja
especialista no assunto, porém é desejavel que
possua os conhecimentos minimos para analise
da documentagao de rede, interpretacao das
configuragdes evitando que possiveis descuidos
na configuragao das interfaces de comunicagio
do switch possam impactar no esquema de

protegao.

C - Sobre Servidores

A infraestrutura de servidores comumente
fica localizada no datacenter da planta. O
profissional responséavel deve prever, durante a
etapa de projeto, uma arquitetura que possibilite
alta disponibilidade do sistema supervisorio.
Assim, uma arquitetura de servidores principais
e redundantes pode ser adotada. Por outro lado,
a configuragdo do sistema supervisorio utilizado,
as telas de operagoes, lista de alarmes e eventos,
relatério de audit (lista de eventos por usudrio),
coleta automética de oscilografias e a faceplate
de operagio sdo atribui¢des do profissional de
automagcdo. Neste ponto ¢ importante que o
profissional de protecio participe da concepgio
e contribua de forma que o sistema supervisorio
possua linguagem clara, objetiva e busque
representar a0 maximo as informagdes existentes

e configuradas no IED em campo.

D - Sobre Sincronismo hordrio

Para usufruir da estampa de tempo nas
mensagens de forma assertiva, é importante
que o projeto seja dotado de pelo menos um
dispositivo GPS (Global Positioning System),
que quando configurado corretamente, os

equipamentos do SAS, como IEDs, switches

e servidores, passam a operar na mesma
base de tempo, gerando eventos e logs com o
horario fornecido pelo GPS. Neste contexto
os dois profissionais devem possuir uma visao
geral da arquitetura, ficando o engenheiro
de automagao responsavel por configurar

o sincronismo dos servidores, switch e
aplicagdes e, por sua vez, o engenheiro de
protec¢do deve responder pela configuragio
dos IEDs. E comum a existéncia de mais de
uma rede no projeto (ex.: rede da subestagao
A e rede da subestacio B), sendo necessério
um caminho (gateway) para que essas redes
possam comunicar com o dispositivo GPS.
Neste caso, ambos os profissionais devem ter
dominio da arquitetura, permitindo que o

sincronismo seja realizado corretamente.

E - Sobre rede de comunicagio

Arquiteturas de rede em anel, estrela, dentre
outras, podem ser aplicadas separadamente
ou em conjunto, sendo que os switches devem
estar com as VLAN’s configuradas de forma a
permitir o trafego das informagdes. Nos IEDs
os pacotes GOOSE devem estar “tageados”
com a VLAN correta. O diagrama de rede e a
documentagao ldgica sdo essenciais, porém o
engenheiro de protecao e o de automagao devem
ter habilidades com ferramentas para analise
de rede, permitindo aos mesmos acompanhar,
quando necessario, a troca de informagdes entre
os dispositivos na rede e identificar erro de

configuragdes.

F - Sobre arquivos de comunicagio

A gestdo dos arquivos de comunicagao
¢é com certeza um dos pontos chaves para
boa sinergia entre as disciplinas de prote¢io
e automagio. E fundamental que toda e
qualquer alteragio seja feita utilizando como
base 0 arquivo mais recente de comunicagio,
pois a inobservéancia desse aspecto acarreta
problemas de comunicagao entre os IEDs e
entre os IEDs e o sistema supervisorio. Cabe
ao profissional de automacio providenciar
a infraestrutura (servidor) para suportar os
programas com os arquivos base dos IEDs,
garantindo assim um tinico arquivo a ser
alterado e que se manterd atualizado sempre
que for utilizado. Ao profissional de protecao

fica a incumbéncia de sempre alterar os
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50 ajustes de prote¢io ou configuragdes dos IEDs

utilizando o arquivo presente no servidor. Em
caso de indisponibilidade da comunicagio,

por rompimento da fibra dtica, por exemplo, o
profissional de prote¢do deve exportar o arquivo
do IED presente no servidor, importar em um
dispositivo mével (notebook), realizar a alteragio
em campo via conexao direta no frontal do IED
e, apos finalizar, exportar os arquivos presentes
no notebook e importar no servidor, fechando
assim o ciclo e garantido que os arquivos do

servidor sejam os mais atuais.

G - Sobre cyber security

A seguranca das informacdes e processo
é item critico durante as definicdes de um
projeto e nem sempre uma rede fisicamente
isolada significa estar bem protegida. O
acesso remoto aos IEDs possibilita a troca
de parametros e alteragdo de ldgica por um
profissional a alguns quilometros de distancia.
Essa comodidade, aliada aos dispositivos
em rede, suporte a conexdo web entre
outras, se feito da maneira errada ou por
individuo mal-intencionado, pode resultar
em consequéncias graves ao sistema, como
desligamentos indesejaveis ou até mesmo a
perda de um equipamento. Ao profissional de
automacao, fica a responsabilidade de definir
regras de acesso aos switches, controle de
usudrios na aplicagdo, politicas de seguranga
no servidor de dominio (senha forte com
numeros e caracteres especiais, prazo de
validade da senha, bloqueio de portas USB,
entre outros). Ao profissional de protecio,
fica a responsabilidade de configurar grupo
de acesso aos IEDs, utilizar os computadores
que fazem parte do dominio e seguirem
as politicas de seguranca. Dispositivos de
bloqueio fisico podem ser implementados nos
IEDs e nos switches, conferindo um nivel de

seguranca maior.

H - Engenheiro de Protegio e Automagio

O perfil do profissional que se dispde
a trabalhar com protecio e automacgao do
sistema elétrico, seguindo as premissas
definidas pela norma IEC61850, estd sendo
modelado. Porém, ja se sabe que esses
profissionais (em alguns casos, geralmente

empresas com o corpo reduzido, o profissional

¢ unico, sendo responsavel pelas disciplinas de
automagao e prote¢do) devem possuir elevado
senso analitico e trabalharem em conjunto.
Esse trabalho comeca pela defini¢do dos
dispositivos de protecdo, suas caracteristicas
de comunicagao e quais a fungdes serao
utilizadas. Na sequéncia as definicoes de
comunicacio e intertravamento devem ser
feitas para poderem nortear o préximo passo
de defini¢ao da topologia e configuragio da
rede. Etapas como documentagéo, fluxo de
engenharia, defini¢do do sistema supervisério
e 0s critérios para comissionamento e
validagdo da solucdo, devem ser definidas em

comum acordo.

I- Capacitagio

A capacitagio dos profissionais de prote¢do
e automagao para a perspectiva da IEC61850
é fator crucial no sucesso da implementagao e
manutencio do SAS. Equipes bem estruturadas,
com ferramentais adequados e dentro de
uma estrutura organizacional com foco na
disciplina sdo essenciais. Treinamento periddico
para introduzir novos funciondrios e reciclar
os existentes no tema, aliado a documentos
de padronizagio concebidos nas etapas de
implantagao do projeto sdo a base para permitir

um ciclo virtuoso do SAS em qualquer empresa.

V - CONCLUSOES

Os topicos abordados no item IV
apresentam visoes de um novo cendrio que
vem sendo escrito para os profissionais de
protecdo e automagio na era da IEC61850.
Para 0o momento de transi¢ido e mudanca de
cultura, ressalta-se a importancia dos gestores
das empresas que respondem pela area técnica,
pois os mesmos possuem influéncia direta na
formagio das equipes. O grau de maturidade
desse novo “perfil” estd ligado diretamente &
capacitagao, autonomia e sinergia disseminada
nas equipes. As institui¢des de ensino também
sa0 pegas fundamentais na aceleragio da
curva de desenvolvimento dos profissionais
que chegam ao mercado e podem contribuir
significativamente na formagao dos mesmos,
desenvolvendo trabalhos de pesquisa na area,
antecipando a exposi¢io dos temas e captando

futuros “pesquisadores” sobre o assunto.
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