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Introducdo

Com o avango da tecnologia, o ambiente industrial
moderno encontra-se cada vez mais integrado e acessivel. Para
a integragdo de sistemas e processos industriais, sdo exigidos
que os controladores estabelecam a comunicacdo entre si
de forma segura, eficiente e confidvel. Para alcancar esses
requisitos, a correta escolha do protocolo de comunicagdo é
muito importante. Encontram-se no mercado diversos tipos de
protocolos de comunicagdo industrial. Isso se deve ao fato de
os fabricantes desenvolverem protocolos proprietarios para seus
dispositivos. Entre os principais protocolos existentes e aplicados
na industria, baseados em Ethernet, estdio o Modbus TCP, o
Ethernet/IP e o Profinet. Cada um destes possui seu préprio
padrédo para realizar a troca de dados entre os seus dispositivos.
Esta diferenga entre os protocolos traz como consequéncia a
dificuldade de integracdo dos componentes em um ambiente
industrial, o que faz necessério o uso de conversores (gateways)

para estabelecer a comunicagéo.

Automacao industrial e automacgao de
subestacdes

Norma IEC 61850

Anorma [EC 61850 - Communication Networks and Systems in
Substations estabelece meios para garantir a interoperabilidade
entre os dispositivos, permitindo a comunicagdo entre |EDs
de diferentes fabricantes sem a necessidade de conversores
(gateways). A IEC 61850 é composta por trés protocolos
de comunicagdo que sdo o MMS (Manufacturing Message
Specification), o GOOSE (Generic Object Oriented Substation
Event) e o SV (Sampled Values). A utilizagdo da norma ¢é
consolidada em diversas aplicagdes industriais e seguimentos do
setor de energia, tais como a automacédo de subestacdes e redes

inteligentes (smart grid) [1].

AUTOMACAO INDUSTRIAL

A automacdo industrial, por conceito, é subdividida em
cinco niveis que constituem a pirdamide da automacgdo. Esta
piramide estabelece os atributos e a hierarquia de cada nivel de
atuagdo no setor da automacgao. Cada um destes niveis possui
seus proprios padrbes de comunicagdo, denominados como
protocolos de comunicagdo. Os niveis corporativos utilizam
protocolos de comunicagdo baseados em Ethernet enquanto os
niveis de processo utilizam protocolos de comunicagdo baseados

em redes de campo (Fieldbus) [2]. Os niveis de processo (1 e 2)

utilizam protocolos que promovem uma comunicagdo ciclica e
de velocidade determinada, j& os niveis corporativos (3, 4 e 5)
utilizam protocolos que permitem uma alta taxa de transferéncia
de informagdes, mas possui uma alta laténcia em relagdo ao
tempo de resposta [3]. O PLC, cérebro do sistema de automacao
industrial, utiliza estes dois tipos de protocolos de comunicagao.
Um para estabelecer a comunicagdo com os instrumentos de
campo, nivel 1, e outro para estabelecer a comunicagdo com o

sistema supervisério, nivel 3.

AUTOMACAO DE SUBESTAGCOES

Na automagdo do sistema elétrico, os dispositivos que
compdem um SAS (Sistema de Automagdo de Subestagdes)
estruturam-se em trés diferentes niveis, cada um com sua funcéo,
sendo classificados em nivel de processo, nivel de bay e nivel de
estagdo, sendo o IED o principal dispositivo deste sistema. Em
sistemas de subestagdo, dois tipos de comunicagdo sdo utilizados
para que haja a troca de informagdes entre os diferentes niveis
do sistema ou entre os diferentes dispositivos do sistema
em um mesmo nivel. Estas comunica¢bes sdo denominadas
comunicagao vertical (protocolo MMS) e comunicagédo horizontal
(protocolo GOOSE), respectivamente [4]. As comunicagdes
verticais utilizam o modo cliente-servidor e geralmente ndo tem
restricdes criticas de tempo, pois sdo utilizadas para configuragéo
de IEDs, informagdes, comandos e medi¢des de processo. A
comunicagao horizontal utiliza o modo publicador-assinante, em
que um determinado dispositivo disponibiliza as informagdes
na rede e um dispositivo consumidor trata as mensagens que
lhe forem necessarias. Esta comunicagdo deve suportar servigos
de tempo critico, pois nela trafegam as fung¢bes de protegédo e

intertravamento do sistema [5].

SSC E SAS

A Figura 1 ilustra o SSC (Sistema de Supervisao e Controle) a
esquerda; e o SAS a direita superior. Em (1) tem-se as estagdes
de trabalho do sistema supervisério do SSC; em (2) o PLC
redundante instalado no datacenter (R); em (3) sdo apresentados
no eletrocentro

os equipamentos de campo presentes

(subestagdo) tais como: remota de campo, conversores
de protocolos, switches, disjuntores, relés de protecdo no
acionamento de 4.16kV e IEDs no sistema elétrico; ja em (4) é
possivel encontrar estagbes de trabalho do sistema supervisério
de elétrica SAS; por fim, em (5) tem-se o PLC principal instalado
no datacenter (P) e os servidores de conectividade responsaveis

por captar dados dos IEDs.
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Figura 1 - Niveis de um sistema de automagédo de subestagio.

ArLicacAo Dos RELEs DE PROTEGAO (IEDs) No SSC E No SAS
Os |EDs sao utilizados no SAS e no SSC com a fungédo primaria
de proteger um determinado equipamento e com fungdes
secunddrias que permitem o controle remoto e o intertravamento
com o processo. Porém, existem particularidades de cada um
destes sistemas em relagdo ao uso dos IEDs. No SAS, os IEDs
ocupam o segundo nivel do sistema, conforme mostra a Figura 2
(esquerda). Neste nivel, os IEDs realizam as fun¢des de protegao,
intertravamento e a comunicagdo com o nivel 3 que utiliza
protocolos que ndo possuem restricdo critica de tempo, pois
nesta comunicagdo trafegam apenas informagbes de supervisdo e
controle a distdncia. No SSC, os IEDs ocupam o primeiro nivel da
piramide, conforme mostra a Figura 2 (direita). Neste sistema, os
IEDs séo controlados diretamente pelo PLC, que estd no segundo
nivel da piramide. E o PLC que realiza os intertravamentos do
processo além de controlar os [EDs mediante a légica desenvolvida.
Portanto, os protocolos utilizados para esta comunicagao entre PLC
e I[ED, no SSC, devem garantir o determinismo e a comunicagdo em

tempo real [6].
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Figura 2 - IEDs no SAS e no sistema de automagao industrial.

ProTOCOLOS DE COMUNICAGAO

Os protocolos de comunicagéo séo padroes estabelecidos para
a troca de dados. Sdo céddigos criados para que os dispositivos
conectados a rede possam se comunicar. Atualmente, existem
varios protocolos que podem oferecer uma diversidade de servigos

em comunicagdo de equipamentos. Dentre estes protocolos, os

mais utilizados na industria, baseados no padrdo ethernet, sdo:
Modbus TCP, Profinet e Ethernet IP.

O protocolo Modbus foi desenvolvido pela Modicon em
1979. Os protocolos Modbus mais comumente utilizados sdo o
Modbus RTU, o Modbus ASCIl e o Modbus/TCP, sendo, os dois
primeiros, protocolos do tipo ponto a ponto e ambos utilizam a
comunicaggo serial (Mestre/Escravo). Ja o protocolo Modbus/TCP
€ uma juncdo do protocolo Modbus serial e do protocolo TCP/
IP. O resultado desta jungdo é um protocolo aberto, estruturado
e de simples transmissdo que pode ser usado em redes do tipo
cliente/servidor. O protocolo Modbus/TCP possui uma velocidade
de comunicagdo relativamente baixa para operagdes em tempo
real, em torno de 100ms e, para suportar este tipo de operagéo,
é oferecida a extensao Real-Time-Publisher-Subscriber (RTPS) que
reduz a velocidade de comunicagdo para até 10ms [7].

O protocolo Profinet (Process Field Network) é um protocolo
contemporaneo para redes industriais. Existem basicamente dois tipos
de redes Profinet: Profinet IO e Profinet CBA [8]. O Profinet CBA é
baseado na arquitetura TCP/IP e é chamado de Non-real time (NRT)
devido ao tempo de processamento ser préximo de 100ms [9]. Por
outro lado, o Profinet IO é caracterizado por ter aplicagdo com tempos
menores que 1ms e é chamado de Isochronous Real Time (IRT). Esta
redugdo no tempo de ciclo deve-se a eliminagdo de vérios niveis do
protocolo, o que resulta em uma diminuigdo do comprimento das
mensagens transmitidas. Existe ainda um terceiro segmento em que
pode ser utilizado tanto o CBA quanto o |0, chamado de Soft Real
Time (SRT). Neste segmento também ha a eliminagéo de varios niveis
de protocolo, porém os tempos de varreduras sdo em torno de 10ms.
Baseado no protocolo Profibus DP, o Profinet IO opera diretamente
com os dispositivos de campo, realizando leituras dos sensores,
atualizando os sinais de saida e controle de diagndsticos da rede.

O protocolo Ethernet/IP (IF, Protocolo Industrial) é uma rede
desenvolvida pela Rockwell Automation em 2001 e apoiado pela
ODVA (Open DeviceNet Vendor Association) [10]. A Ethernet/
IP incorpora o conjunto TPC/IP, utilizando o TCP para mensagens
explicitas e o UDP para mensagens implicitas ou I/O. As mensagens
explicitas sdo utilizadas para programagao, configuragao, diagnésticos
de dispositivos e para troca de dados em que o tempo néo é critico.
Apresentam normalmente um trafego de baixa taxa que tem um
impacto insignificante no desempenho da rede. As mensagens
implicitas sdo utilizadas para troca de dados onde o tempo é critico.
Estas mensagens contém dados de entrada / saida (I/O) e dados, a
serem utilizados por um controlador, com informagdes de estados de

dispositivos remotos [11].

DIFERENGA ENTRE OS PROTOCOLOS
A Tabela 1 apresenta uma breve comparagdo entre os trés
protocolos mais consolidados para a automagdo de processos

industriais e o protocolo MMS da IEC 61850. Sdo apresentadas



TaBeLA 1 — COMPARAGCAO ENTRE PROTOCOLOS

Protocolo Evolugio de Método Determinismo Aplicacdo
outras redes
Profinet Profibus Profinet — 1O (RT) 1-10ms Ciclica, supervisdo, controle
de movimento e conexao
entre redes diversas
Ethernet/IP DeviceNet UDP/IP com aplicagao <10ms Ciclica, supervisao e conexao
CIP e utilizagdo do CIP entre redes diversas
Sync para sincronismo em
tempo real
Modbus/TCP Modbus/RTU RSTP — UDP/IP >10ms Ciclica e supervisao
IEC 61850 - MMS - TCP/IP >100ms Ciclica e supervisao

as diferencas entre as formas de se obter o determinismo de cada
protocolo em um sistema de controle. Nota-se que os protocolos
Profinet e Ethemnet/IP, por serem uma evolugdo de outros protocolos
ja consolidados em sistemas de controle, tém como caracteristica base
o controle de processos industriais com tempo de resposta abaixo
de 10ms. Destaca-se ainda o protocolo Profinet por ter a extensao
conceituada em IRT, que possui um tempo de resposta menor que
1ms. Ja o protocolo Modbus/TCP, mesmo com a extensdo RTPS, ndo
é muito utilizado em processos industriais, pois, nesta configuracéo,
utilizando o UDP/IP, torna-se dificil a definicdo de um tempo de entrega
de mensagem durante a comunicagao. Por sua vez, o protocolo MMS
da IEC 61850 foi desenvolvido para sistemas de supervisdo e por
isso sua aplicagdo é mais adequada em sistemas de controle onde se

requer tempos de resposta em, no minimo, 100ms.

Acionamento dos motores de média tensao em
ethernet via protocolo MMS (IEC 61850) — Estudo
de caso

A planta de beneficiamento de minério de ferro, localizada na
cidade de Itabira — MG, passou por grandes projetos de expansao
onde foi incorporado o processo de cominuigdo do material através de
moinhos de bolas, tornando possivel o beneficiamento de um tipo de
minério com baixo teor de ferro. Essa expanséo trouxe diversas novas
tecnologias em automacgéo e elétrica. Além dos |IEDs aplicados ao
SAS, o projeto foi contemplado com um parque de aproximadamente
171 |IEDs inseridos nos acionamentos de média tensdo, tais como:
britadores, correias transportadoras, bombas de polpa e moinhos de
bolas. Os painéis com os IEDs vieram de outra unidade da empresa
e, em seu projeto inicial, foram especificados para comunicarem
com os protocolos da IEC 61850. Neste cenario de "nova aplicagéo”
do equipamento, surgiu o impasse, uma vez que estes ativos iriam
pertencer ao sistema de processo e, “comunicando em 61850”,
ndo atenderiam as premissas do SSC que possui como padrdo para

acionamento o protocolo Profibus-DP.

Devido ao estdgio avangado do projeto e ao custo envolvido,
a troca dos ativos em "61850" por ativos em Profibus se mostrou
invidvel. Para solucionar o problema, uma equipe multidisciplinar foi
formada, tendo como base os responsaveis pelo projeto, a empresa
de integragéo e o fabricante do IED, de modo a propor solugdes que

possibilitassem a integracdo segura e confiavel dos IEDs ao SSC.

INTEGRACAO DO IED E PLC

A planta utiliza um PLC que possui o protocolo de comunicagao
Modbus Serial. Para estabelecer a comunicacdo com as remotas
de entrada e saida (I/O) de campo, utiliza-se o0 modo RTU através
dos cartdes mestre e escravo. Para que fosse possivel realizar a
comunicagdo com os dispositivos das outras camadas da piramide,
que utilizam os protocolos em Ethernet, utiliza-se um cartdo para
converter o protocolo Modbus Serial para Modbus/TCP. Assim,
tornou-se possivel estabelecer a comunicagdo do PLC com os
dispositivos da camada de supervisdo e de acionamento, como os
|IEDs.

A arquitetura mostrada na Figura 3 apresenta, de forma
resumida, os componentes presentes na jungao do IED presente no

SAS com o PLC presente no SSC. O switch (1) é o responsével por

interligar os equipamentos e gerenciar as redes de comunicagao;
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Figura 3 - Modelo de arquitetura de integragdo.



o gateway (2) realiza a conversao entre os protocolos Modbus TCP
e o MMS; os IEDs (3) controlam e protegem os acionamentos de
média tensdo; e, por fim, o terminal de engenharia (4) é utilizado
para configurar os PLCs, Switches e os IEDs.

Durante o processo de estudo, definicdo e integragdo, varias
etapas foram consolidadas, sendo as principais citadas a seguir:
definicdo da quantidade de IEDs por gateway; definicdo do tipico
(modelo) a ser usado para a integragdo do IED; programagéo da
l6gica de controle e comunicagao do IED; configuragdo do gateway;
configura¢do do cartdo de comunica¢do do PLC; configuracio das
varidveis do PLC; programagdo do bloco de integragédo no PLC; e
monitoramento.

Concluida a verificagdo da integridade das informacdes, foi
analisado o tempo de comunicagéo entre o PLC e o IED. Estas
varidveis tornam-se importantes, pois retratam o valor gasto para
atualizar as informagdes dos comandos do PLC no IED. A Figura
4 mostra o valor do tempo de comunicagdo entre o PLC e o IED
proveniente da légica de Watchdog. Este valor é atualizado a cada

comunicagdo concluida e gravada no historiador da planta.
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Figura 4 - Tempo de comunicagao entre o PLC e o IED.

Durante o monitoramento, foi possivel verificar que todas as
informagdes estavam integras, tanto no PLC quanto no IED, e os
tempos de comunicagdo estavam compreendidos entre 0,3s e 0,8s.
Estes tempos, para a realizagdo de acionamento e intertravamento,
tornam-se aceitdveis por se tratar de uma planta de mineragéo,
onde os equipamentos a serem acionados possuem caracteristicas
de inércia elevada. Soma-se a observacdo anterior, o fato de a
funcio de protecdo ser realizada especificamente pelo |IED, com

tempos de processamento da ordem de milissegundos.
ConclusBes

O trabalho apresentou uma aplicagdo real que descreveu os
sistemas de automacao industrial e de automacdo de subestacdo
de uma mineradora. No sistema de automacéo industrial utilizou-se
um PLC com o protocolo Modbus/TCP para comunicar com os
dispositivos da camada de supervisio e de acionamento. No

setor elétrico, foi utilizado o protocolo MMS, da IEC 61850, para

estabelecer a comunicagéo do IED com os dispositivos da camada
de supervisdo e controle. O protocolo GOOSE foi utilizado para
estabelecer a comunicagdo com os outros IEDs a fim de realizar as
protec¢des e intertravamentos.

A utilizagdo da IEC 61850, no setor industrial (processo),
permitiu que todos os beneficios encontrados no setor elétrico —tais
como a utilizagdo do protocolo GOOSE para seletividade légica, a
utilizagdo do protocolo MMS que permite acesso a distancia, coleta
de oscoligrafias, geragdo de relatérios, monitoramento e outros —
estivessem disponiveis para os equipamentos de acionamento.

Como préximos passos, torna-se importante a retirada do
gateway de comunicagdo, utilizado para a integragdo dos protocolos
MMS e Modbus/TCP, de forma a eliminar pontos de manutencéo
e defeito no sistema além de eliminar o tempo na conversao dos
protocolos, reduzindo assim o tempo de comunicagdo entre os
PLCs e os IEDs. Por fim, esse trabalho de substituicido do gateway
pelo cartdo nativo IEC 61850 do PLC estd em andamento e, ainda

este ano, deve ser concretizado nas primeiras subestagdes.
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