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SUMARIO

Os dispositivos dotados de placa de rede possuem um MAC Address atribuido & mesma. O nimero MAC
deve ser Gnico no mundo e é composto por uma sequéncia de 6 conjuntos de nimeros hexadecimais (xx-
XX-XX-XX-XX-XX). O protocolo de comunicagdo GOOSE (Generic Object Oriented Substation Event), previsto
na Norma IEC 61850, sédo dotados de MAC Address virtuais. Sempre que o controle desses MAC Address
ndo é levado em consideragdo, por inobservancia ou desconhecimento durante etapa de engenharia e
comissionamento, a chance de o MAC repetir € grande. Os desenvolvimentos dos arquivos de
comunicacgdo, por questdes de tempo, infraestrutura, entre outros, sdo realizados em mais de um
computador. Caso a duplicidade do MAC Address ocorra, e 0s IEDs assinantes estejam na mesma rede de
comunicagdo, sempre que uma mensagem for publicada com este MAC, os assinantes fardo uso da
informagdo podendo resultar em uma operacao indevida.

Neste contexto, com a presenca de varios equipamentos em funcionamento, diversas solu¢des foram
levantadas buscando mitigar a probabilidade de ocorréncia de um evento indesejavel na planta devido a
possivel duplicidade de MAC Address. Uma delas seria refazer todos os arquivos de comunica¢éo, sendo
este um trabalho relativamente arduo considerando o parque instalado. Outra possibilidade seria realizar a
segregacdo da rede das subestacdes, porém isso demandaria a alteracdo da faixa de IP no switch layer 3
da rede, a reprogramacéao de todos os switches e intervencéo nos servidores OPC do sistema de automagao
da subestagéo.

Este trabalho visa apresentar a solugdo de confinamento da mensagem GOOSE como uma opc¢ao factivel
de ser implementada em uma planta industrial em operagao. Mostrar como é feita a atribuicdo de uma VLAN
(rede virtual) especifica aos dataset GOOSE e, por meio de configuracdes realizadas no script de
programacao do switch, criar regras para evitar que essas mensagens saiam de dentro da subestacgéo,
permanecendo, assim, confinadas naquele ambiente.

Por fim, sera mostrada uma melhoria na solucéo inicial do confinamento visto que, caso a conexao entre 0s
switches (porta giga) da subestacdo rompesse, ocorreria um ilhamento de parte dos equipamentos,
impactando na comunicacéo entre os IEDs. Para solucionar esse problema, uma medida simples, porém
perspicaz é proposta e sera detalhada neste trabalho.
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1.0 - INTRODUCAO

Publicada em 2003 pela International Electrotechnical Comission (IEC), a norma IEC 61850 -
Communication Networks and Systems in Substations nasceu da necessidade de se padronizar a
comunicagédo entre dispositivos eletrénicos inteligentes (IEDs — Intelligent Electronic Devices) utilizados na
automacédo de sistemas elétricos. Fundamentada na unido de dois projetos, The Utility Communication
Architecture (UCA) 2.0 e a IEC 60970-5-103, esta norma proporcionou a liberdade de configuragéo, redugéo
de custo com fiacdes e interoperabilidade entre dispositivos [1].

O sistema de automagéo de subestacdes (SAS) aqui apresentado é baseado na norma IEC61850 e possui
como objetivos reduzir a exposi¢édo do operador aos riscos da manobra local, possibilitar analises remotas
de atuagdes e concentrar em uma base Unica todos os alarmes e eventos do sistema elétrico de poténcia
(SEP) [2].
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Tel: (+55 31) 3839-5003 — Fax: (+55 31) 3839-5003 — Email: paulo.vieira.soares@vale.com



mailto:paulo.vieira.soares@vale.com

15 a 18 de setembro de 2019
S I M P S E///// Shopping RioMar

Recife, Pernambuco

SIMPOSIO DE DE SISTEMAS ELETRICOS 2

2.0 - AUTOMAGCAO DE SUBESTACOES APLICANDO A NORMA IEC 61850

A norma IEC 61850 estabelece a comunicacdo entre dispositivos do Barramento de Estagdo do SAS
através de dois protocolos. O protocolo de comunicagdo GOOSE (Generic Object Oriented Substation
Event) é utilizado para troca de mensagens criticas entre os IEDs (comunicacao horizontal), por sua vez o
protocolo MMS (Manufacturing Message Specification) possui como finalidade a troca de mensagens nao
criticas entre os IEDs e o sistema supervisério (comunicagéo vertical).

2.1 Comunicacéo

A comunicacgdo horizontal entre dispositivos é feita via mensagem GOOSE para eventos criticos como
intertravamento, envio de sinais de atuacgao (trip) e seletividade logica. A seletividade I6gica via GOOSE
permite menores intervalos de coordenag¢@o e menores tempos de atuagdo [3],[4]. Como as mensagens
GOOSE trafegam em pacotes denominados dataset e cada pacote possui um endereco MAC Address, uma
possivel falha no gerenciamento destes enderecos MAC pode vir a comprometer a comunicagao entre 0s
IEDs, impossibilitar o envio e recepgdo de sinais de seletividade légica ou, em casos mais extremos,
provocar a¢des indevidas em equipamentos que ndo estavam mapeados para receber a informacéo.

2.1.1 Mensagens GOOSE

A Norma IEC 61850 apresenta, no capitulo 5, os tipos de mensagens rapidas chamadas de tipo 1. Estas
mensagens sdo utilizadas para: “Trip”, “Close”, “Reclose order”, “Start”, “Stop”, “Block”, “Unblock”, “Trigger”,
entre outras fungdes. Assim, o IED assinante destas mensagens deve agir imediatamente ao recebé-las
[5]- A mensagem tipo 1 se divide em 1A “Trip” e 1B “outros”. O Trip é a mensagem rapida mais importante
na subestacao, por isso os requisitos de tempo sdo mais exigentes, mesmo quando comparado com outras
mensagens rapidas definidas pela norma.

Quando uma mensagem GOOSE é gerada ou publicada pelo IED (servidor IEC 61850), usa-se uma
transmissédo de camada 2 (modelo OSI) no envio do evento para a rede. Os dispositivos receptores,
conhecidos como assinantes, assinam o endere¢co multicast da mensagem para poder filtrar rapidamente
as informacgdes e executar as tarefas necessarias.

A Figura 1 representa o mecanismo de transmisséo dos pacotes GOOSE. E possivel observar que, apds
mudanca de valor do sinal de Trip, que passou de “zero” para “um”, ocorre o envio de varias mensagens
GOOSE para a rede. Essas mensagens séo espacadas com menor intervalo de tempo (Tmin) e o valor da
diferenca é dobrado até que a mensagem volte a ser publicada com 0 maximo tempo (Tméax) configurado
no IED [6].
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FIGURA 1 - Mecanismo de transmissao dos pacotes GOOSE

2.1.2 Frame GOOSE

Na Figura 2, o frame ou quadro de informacdes GOOSE é descomposto em suas fracdes. E possivel
visualizar que o GOOSE é formado resumidamente pelo MAC Address de destino, MAC Address da fonte,
o TPID que é o cdédigo de identificagdo da mensagem GOOSE, e o Payload que é a mensagem a ser
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transmitida. Expandindo a mensagen é possivel encontrar a secdo GOOSE PDU. Esta se¢édo € composta
por: gocbRef, que € o nome do report que o IED esté publicando na rede; TAL é o time allowed to live;
DatSet Name € o nome do pacote de informag8es que foi criado e configurado no IED para publicagao;
golD é uma identificagdo da mensagem GOOSE; os parametros t, stNum e sqNum sdo o horario de
publicagdo da mensagem, o numero do evento ocorrido e o numero de repeticdo da mensagem na rede,
respectivamente. Dentro do PDU ainda aparecem outras informagdes, sendo que a informac¢éo da revisdo
da mensagem (confRev) demanda atencdo especial, pois é fundamental para garantia da comunicagao
entre os dispositivos.

| MAC Destination ‘ ‘ MAC Source H TPID ‘
4

| APPID | ‘ Length ‘ | Reserv1 ‘ | Reserv2 ‘ ‘ GOOSEPDU | | Unused bytes ‘
‘ |

A
0

H GocbRef ‘ | datSet Name | | golD | E ‘ stNum ‘ ‘ sqNum ‘ ‘ confRev ‘ ‘ ndsCom | | numbDatset Entries | | AllData H

FIGURA 2 - Composigéo do frame GOOSE

2.1.3 MAC Address

Todos os dispositivos dotados de placa de rede possuem um MAC Address atribuido a mesma. O nimero
MAC deve ser Ginico no mundo e € composto por uma sequéncia de 6 conjuntos de nimeros hexadecimais
(Xx-xx-xx-xx-xx-xx). As informacdes (Logical Nodes - LN), a serem enviadas na rede pelos IEDs, sdo
agrupadas nos dataset. Cada dataset GOOSE criado possui um MAC Address virtual atribuido pelo
programa do fabricante (ou pelo usuario) e definido dentro de uma faixa estabelecida pela norma IEC 61850.

2.1.4 Switches L2 e L3

Os switches séo equipamentos com a finalidade de conectar dispositivos ou Host. Diferente dos Hubs que
atuam apenas com replicagdo de informagdo, limitados a camada 1 do modelo OSI (Open System
Interconnection), os switches atuam na camada 2, utilizando o MAC Address para referenciar e diagnosticar
equipamentos conectados a estes [7].

Um dos usos bésicos dos switches L2 é a conexdo de grupos de equipamentos e segmentacao de rede.
Porém a camada 2 apresenta limitagcdes, como o trafego entre diferentes redes. Essas limitagbes podem
ser contornadas com o uso de roteadores, equipamentos que atuam na camada 3 e possibilitam a troca de
pacotes de informacdes entre redes distintas (switches L3) [8].

2.1.5 VLANs

Em termos gerais as redes de computadores restritas a um local fisico sdo conhecidas como LAN (Local
Area Network). Uma rede local virtual, normalmente denominada de VLAN (Virtual Local Area Network), &
uma rede logicamente independente. Em um switch podem existir varias VLANs, de forma a dividir uma

rede local (fisica) em mais de uma rede (virtual), criando dominios de broadcast separados.

2.2 Aguitetura de rede

Na Figura 3 é ilustrada uma arquitetura genérica da rede presente no sistema de automacédo de
subestacdes Itabira (SAS Itabira). A comunicagédo horizontal é realizada através do protocolo GOOSE entre
os IEDs e os controladores. Os controladores, por meio do cartdo de interface especifico, intermediam a
comunicagdo entre os dispositivos de campo e a IHM (Interface Humano Maquina) através da rede de
controle, permitindo ao usuério da IHM ter acesso as informagfes do sistema através de um diagrama
unifilar da subestagdo. Os controladores e os IEDs podem também ser operados remotamente através do
servidor de conectividade, por meio do protocolo MMS, realizando a comunicagéo entre niveis diferentes
do sistema, sendo classificada também como comunicagéo vertical. [9].
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FIGURA 3 - Arquitetura de rede do sistema de automagéo

2.2.1 Rede Cliente/Servidor

Na rede Cliente/Servidor trafegam as informac¢des do SAS que séo resultado da comunicagdo entre os
Servidores de Aspecto e os demais computadores do sistema, como estacdes de operacdo e engenharia
(workstation). Os Servidores de Aspecto sdo os responsaveis pelo armazenamento de toda a base de dados
do sistema de automacdo. Os Servidores de Conectividade sdo responsaveis por realizar a interface e
conexdo com outros protocolos de comunicacdo. No sistema, ilustrado na Figura 3, séo utilizadas duas
redes de campo: a Rede de Controle, para comunicagdo com os controladores do sistema; e a rede IEC
61850 (Rede de Protecdo), para comunicacéo de todos os IEDs da planta.

2.2.2 Rede de Controle

Nesta rede trafegam as informagGes em nivel de controle, entre os controladores da planta, bem como a
interface com as telas de IHM. E na Rede de Controle que trafegam as informagdes que os controladores
recebem dos IEDs via GOOSE e encaminham para as telas de IHM.

2.2.3 Rede IEC 61850

Na rede IEC 61850 ocorre a comunicacdo entre os IEDs, entre o controlador e entre o servidor de

conectividade OPC IEC 61850. As trés redes acima baseiam-se na camada fisica Ethernet, e sua
velocidade pode variar de acordo com a aplicagéo.

3.0 - ESTUDO DE CASO

Em 2015, entrou em operac¢do uma planta de beneficiamento que acaba de ser adequada. Durante essa
etapa, os 180 motores de média tensao foram contemplados com IEDs que utilizam os protocolos da IEC
61850.

3.1 Confinamento de mensagens GOOSE

Esse novo cenario de motores acionandos por IEDs em ethernet é ilustrado na Figura 4. A direita daimagem
tem-se o diagrama unifiliar, onde é possivel visualizar seis IEDs. Os IEDs de motores (IED-04, 05 e 06)
estdo configurados para comunicar com o IED presente na entrada do barramento de 4.16 kV (IED-03).
Este por sua vez comunica com o IED a montante (IED-02), que esta presente no alimentador de 13.8kV.
Por fim, o IDE do alimentador de 13.8kV comunica com o IED de entrada do barramento de 13.8kV (IED-
01).
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Para evitar o trafego indesejado de mensagens GOOSE entre subesta¢des e um possivel desligamento
indesejavel, foi estudada e implementada a configuragdo para confinamento de mensagens GOOSE dentro
da subestagéo, através da aplicacdo de VLANS. Inicialmente a VLAN das mensagens GOOSE foi definida
como sendo a VLAN 101. Como mostra a Figura 5, nas portas de entrada (SW-05) e saida (SW-01) foi
permitido o trafego apenas da VLAN de gerenciamento (10) e da VLAN MMS (100). Nas portas que
interligam os switches, além da VLAN 10 e 100 foi permitida a passagem da VLAN GOOSE (101).

Observa-se que as portas verdes permitem o trafego das VLAN 100 e 101. Como as mensagens MMS sé&o
untagged (sem VLAN), ao chegar um pacote MMS na porta do switch que possui como configuragdo nativa
a VALN 100, esse nimero é impresso no pacote. Dessa forma, qualquer pacote untagged passa a ser
tagueado com a VLAN 100.

Vem da subestacdo principal

Vem da subestacio
n-1

trunk native vian 100 IED-01
trunk allowed vian 100,101

trunk allowed

‘ 1= 152-1
vlan 10,100 ™

G1/1 F1/1 - [ = L

v
i

""""""""""""" 5| / Barramento 13.8kV
‘ SW-05 :
7 ! sweo [ 1522
trunk allowed /-7 -
vian 10,100,101 "y ‘ SW-03 s
% ‘ SW-02
sw-01 i
trunk allowed ___.-» ; 1‘ . 252-1
vlian 10,100 G1/2 F1/2 T Barramento 4.16kV

Vai para subestacio
N+1

LU

2523 7 |

252-n
g !I:I! . g n:u -
IED-04 IED-06

FIGURA 4 - Arquitetura dos IEDs conectados a rede

A solucéo de confinamento GOOSE é de simples entendimento e de facil aplicagéo, porém, caso a fibra
Gtica que interliga o SW-05 com o SW-04 venha a romper, 0 esquema de seletividade logica sera afetado
uma vez que ndo é mais possivel que as mensagens GOOSE saiam da subestacéo.

3.2 Redundancia do confinamento de mensagens GOOSE

A redundancia de comunicacdo GOOSE pode ser vista na Figura 5 onde o caminho principal é da porta
GIGA 1/2 do SW-05 (SW-05.G1/2) com a porta GIGA 1/1 do SW-04 (SW-04.G1/1). Ja o caminho redundante
é feito da porta FAST 1/5 do SW-05 (SW-05.F1/5) com a porta FAST 1/5 do SW-04 (SW-04.F1/5).
Considerando que, para a infraestrutura existente, todas as configuragfes dos switches estdo conforme a
seguir: link principal e redundante ativo entre os switches 05 e 04; IEDs AAOK1Q02FP1, AAOK1QO02FP2,
AAOK1QO02FP3 conectados em portas com VLAN 100 nativa e que permitem a passagem da VLAN 101
(GOOSE). Serao testados 3 cenarios, sendo os dois primeiros para verificar o confinamento das mensagens
GOOSE e o terceiro a redundancia de link de comunicacéo entre switches.

Cenério 01: Datasets dos IEDs AAOK1QO2FP1, AAOK1QO02FP2, AAOK1QO2FP3 sem configuragdo de
VLAN (untagged). Seréa verificado na porta SW-05.G1/1 se o confinamento das mensagens GOOSE foi
efetivo e bloqueou a saida dos pacotes.

Cenario 02: Datasets dos IEDs AAOK1QO02FP1 e AAOK1QO02FP2 com configuracéo de VLAN (101) e os
datasets do AAOK1QO02FP3 sem configuragédo de VLAN (untagged). Sera verificado na porta SW-05.G1/1
se o confinamento das mensagens GOOSE foi efetivo e bloqueou a saida dos pacotes.

Cenério 03: Seguindo a condicao do cenario 02, porém a verificacdo da presenca de mensagens GOOSE
agora sera feita na porta SW-05.F1/3. No primeiro momento o link principal SW-05.G1/2 > SW-04.G1/1 e
o link redundante SW-05.F1/5 - SW-04.F1/5 estardo conectados. Na sequéncia, o link principal sera aberto
de forma a verificar se a comunicagéo permanece pelo link redundante.
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FIGURA 5 — Redundéancia de comunica¢cdo GOOSE

3.3 Configuracdo da comunicacao

Para testar o funcionamento da redundancia, foram configurados nos trés IEDs, conforme Figura 6, datasets
(1) contendo logical nodes de protecdo. Esses datasets foram atribuidos a um GOOSE control block (2).
Por fim, foram configurados dois clientes para cada IED (3), assim a publicacdo sera vista por todos
dispositivos da rede, neste caso dois dispositivos.

Data set entries 48/300 4 & - Go0sC - IEC 61850 Config ~ Communication
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FIGURA 6 — Configuracéo da comunicagdo GOOSE

3.4 Testes e simulacbes

A seguir sdo apresetando o resultados para 0s 3 cenarios, sendo no cenario 1 e 2 avaliado o funcionamento
d o confinamento das mensagens GOOSE e no cenério 3 a redundancia de link de comunicagéo entre
switches.

3.4.1 Cenario 01

Com o computador conectado em SW-05.G1/1 é possivel perceber a presenca de mensagens GOOSE
saindo da subestacao. Esse fato ocorre, pois o parametro VLAN ID est4 com valor 000, ficando a mensagem
untagged. Assim, quando o pacote GOOSE chegar na porta que é nativa VLAN 100, recebe essa
identificacéo, permitindo que 0 mesmo saia da subestacdo. Na Figura 7 ilustra a presenca do pacotes fora
da subestacéo.

AAOK1Q02FP1 AAOK1QO2FP2 AAOK1QO2FP3
MAC Address m-oc-co-m-oo-oz MAC Address 01-0C-CD-01-00-03 | [MAC Address 01—&-(2[)-0!—00—04
VO i\[‘ Etwork WA1 Sub
000 000
VLAN Priority 4
AAOK1Q02FP1 — 10
AAOK1QO02FP2 — "
)
AAOK1QO2FP3 IV . E
[ \f g
| \I o
| | ( &
! L B /. T AL o
Os 20s 40s 60s 80s

FIGURA 7 — Mensagens GOOSE com VLAN ID 000 saindo da subestacao
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3.4.2 Cenério 02

Configurando o campo VLAN ID do IED AAOK1QO02FP1 e AAOK1QO2FP2 para VLAN 101 (65 em
hexadecimal) e mantendo AAOK1Q02FP3 com VLAN 000, é possivel visualizar que neste cenario apenas
mensagens GOOSE enviadas pelo AAOK1Q02FP3 saem da subestacéo, como mostra a Figura 8.

AAOK1QO2FP1 AAOK1QO2FP2 AAOK1QO2FP3
MAC Address 01-0CCD-01-00-02 MAC Address 01-0CCD-01-00-03 | [MAC Address 01-0C-CD-01-00-04

065
4

065
VLAN Priority 4

4

VLAN Priority

10
AAOK1Q02FP1 —

AAOK1Q02FP2 —
AAOK1QO2FP3 5

Pacotes /s

0

L B B U B T ] I I
20s 40s 60s 80s 100s 120s

FIGURA 8 — Mensagem GOOSE do IED AAOK1QO02FP3 saindo da subestacdo

3.4.3 Cenario 03

Na Figura 9 sdo apresentadas as sequéncias de testes realizados. Primeiro os dois links (principal e
redundante) estdo conectados (1), logo ap6s o link principal é aberto (2) e, por fim, o link principal é
recomposto (3).

1 AAOK1QO2FP1 2 AAOK1QO2FP1 3 AAOK1QO2FP1
Vem da subestag8o H Vem da subestagio = Vem da subestagio
—tn-1 ig —b n-1 ig —t -1
[ - [
SW-05 = s = SW-05 [ Gt SW-05
] o T omom + *»« I
i - - i - - I -
3 | — [ 3 o B b3 |
- L - L .
s | i g | ] g | i
v Vai para subestacio AADKlQUZFPZ v Vai para subestagio AAUKIQOZFPZ wv Vai para subestacio AADK:LQUZFPZ

N+1 —+ N+l —+ N+l

FIGURA 9 — Teste de redundancia

A Figura 10 mostra os resultados dos testes. E possivel visualizar que a comunica¢do ocorreu tanto pelo
link principal quanto pelo link redundante. Um ponto de atencdo se deve as lacunas de comunicagéo que
ocorreram durante o tempo de comutacao entre 0s links.

10
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1208 140s 160s 180s 200s 2205 2405

FIGURA 10 — Resultado do teste de redundancia

Os swicthes foram configurados para trabalhar com o protocolo de redundancia spanning-tree. O STP
(Spanning Tree Protocol) opera na camada 2 e permite que os switches reconhecam a existéncia dos
“vizinhos”. Os switches trocam informacdes e o algoritmo STP elege um ponto de referéncia de forma a
definir um caminho livre de loops e os caminhos redundantes. Ao romper o caminho principal, o processo
de comutacdo para o caminho redundante é iniciado. Neste caso o STP passa por algumas etapas
(Listening, Learning) sendo que esse tempo total de comutagéo € préximo de 50s, conforme foi ilustrado
anteriormente.
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3.5 Envio de sinal de Trip

Para finalizar, foram realizados testes de atuag&o da protecdo de sobrecorrente temporizada utilizando
mensagens GOOSE pelo link principal (Figura 11) e pelo link redundante (Figura 12). Em ambos os casos
os resultados foram satisfatdrios.

Teste de Pick-up/Drop-off | Teste da Caracteristica | Falta | Trigger | Saida bindria

Tipe: = Estado  Tipo Relativo A Fator Magnitude Angulo  tnom tmin tmax tatual Desvic  Reporar Sinal de
— ) (=) n/d 600A n/d 7181ms 6124ms 8361ms 8166ms  1372% [&]
] (=) n/d 650A  n/a 7031ms 5097ms 8186ms T933ms  1282% [u]
lozm L] (=) n/d 2700A nvd 6888ms 5875ms 80LEms T83Ims  1369% [u]
Magnitude: ] (=) n/d 2750A  n/d 6750ms 5758ms 7857ms T661ms  135% [u]
g ] (=) n/d 2800A n/d 6618ms S646ms 7702ms T52Tms  1374% [u]
] (===) n/d 850A n/d 6490ms 5538ms 7553ms 7265ms  1193% [u]
own; 16T L] (=) n/d 2900A  n/d 6368ms S5434ms T410ms T046ms  1065% [u]
tmie: 52371 ] (=== n/d 2950A  n/d 6250ms 5334ms 7272ms 7060ms  1296% [u]
e 50 ] (=) n/d 30,00 A n/d 6136ms 5237ms 7139ms 6978ms 1372% 0

FIGURA 11 - Teste funcéo 51 — Link principal

Teste de Pick-up/Drop-off | Teste da Caracteristica | Falta | Trigger | Saida bindria

Tig: e Estado  Tipo Relativo A Fator  Magnitude Angulo  tnom tmin tmax tatual Desvio  Reportar Sinal de
nfd 26,00 A nfd T181ms 6124ms B361ms 807.2ms 1241 %

O

Relativo a:

o0

(===
(=) n/d 2650A  n/d 7031ms 5997ms 8186ms T920ms  1264% [u]

B ] (=) n/d 2700A  nd 6888ms 5875ms B018ms TBdd4ms  1388% [u]
Magnitude: ] (=) n/d 2750A  n/d 6750ms 5758ms 7857ms T7566ms  1209% [u]
T ] (=) n/d 2800A n/d 6618ms S646ms 7702ms 752Tms  1374% [u]
] (=) n/d 850A  n/a 6490ms 5538ms 7553ms 7373ms  136% [u]

on: L ] (=) n/d 2900A  nd 6368ms 434ms T410ms TNSms  1173% [u]
tmin: 53,7 ] (=) n/d 2050A  n/d 6250ms 5334ms 7272ms T108ms  1373% [u]
] (=== n/d 30,00 A n/d B136ms 5237ms T139ms T031ms 1458 % O

tmiéc 71397

FIGURA 12 - Teste funcéo 51 — Link redundante

3.6 Aplicacdo em campo

A principio, o confinamento GOOSE foi implementado em 11 subestagfes, sendo uma de 69 kV e as demais
de 13.8 kV, durante a etapa de comissionamento. Essa solucao opera desde de 2016 e todas as anélises
realizadas pela equipe de automacéo e TELECOM atestam a auséncia de mesnagens GOOSE fora das
subestacdes confinadas.

O trabalho nas 11 subesta¢fes contemplaram a programacao de 52 swicthes na topologia anel. Cada swicth
possui 8 portas épticas e 8 portas metdlicas fast ethernet, sendo essas utilizadas para conectar os 313 IEDs
presentes na planta. Além da configuracao das 936 portas (18 por swicth), foram configurados cerca de 939
datasets com a VLAN ID de confinamento GOOSE (média de 3 datasets por IED). Cerca de 60% dos |IEDs
sdo aplicados em acionamento de motores elétricos de 4,16 kV e o restante em alimentadores de 4.16 kV,
13.8 kV e 69 kV.

Como medida de seguranca, foi definida uma VLAN de confinamento GOOSE diferente para cada uma das
trés plantas de beneficiamento existentes em lItabira. Assim, caso ocorrese o efeito citado no item 3.4.2
(dataset com VLAN ID untagged), este seria restrito a cada planta. Na sequéncia, a replicacdo do
confinamento GOOSE ocorrreu em mais 5 subestagées envolvento 109 IEDs.

Em 2018, foi adicionanda ao SAS a subestacdo mais recente seguindo as definices de rede existentes.
Durante etapa de comissionamento foi possivel notar um fato inusitado, onde um IED de alimentador de
transformador de poténcia recebeu uma mensagem GOOSE que provocou a abertura do disjuntor. Ao
analisar os arquivos de configuracdo dos IEDs e a programacéo dos switches, nada foi encontrado.

Para analisar o trafego de rede, um sniffer (analisador de pacotes) foi inserido na rede e permaneceu até a
ocorréncia do proximo evento. Ao avaliar as informagdes, foi possivel perceber a presenca de mensagens
GOOSE entrando na subestagdo, porém essas mensagens tinham como origem IEDs de uma subestagéo
préxima e ndo possuiam os mesmos MAC Address presentes na subestagdo onde ocorreu o evento.

Ao confrontar os pacotes existentes na rede com o horario do evento, foi verificado que um determinando
dataset, possuia MAC Address diferente dos existentes na subestagdo, porém o APPID era o mesmo.
Assim, descobriu-se, em campo, que esse IED faz uso apenas do APPID e nédo do frame GOOSE completo.
Todos os APPID da nova subestagéo foram trocados, testes realizados e o evento ndo voltou mais a se
repetir.
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Em 2019, discursdes internas sobre SAS, seletividade logica e rede de comunicacédo aplicadas a novos
projetos, “acendeu” o alerta sobre a melhoria necessaria no confinamento de mesnagens GOOSE para
garantir a redundancia de comunicacao. Testes foram realizados simulando o rompimento da conex&o entre
os switches para diversas configuragcdes nas portas gigabit Ethernet e fast Ethernet. A impletacéo foi
realizada em uma subestacéo e sua replicacéo sera feita no segundo semestre, seguindo o calendario de
parada da planta, possibilitando testar e validar subestacdo a subestacéo.

4.0 - CONCLUSAO

A chegada da IEC61850 ao acionamento de motores de média tenséo, resultou em uma maior preocupagao
com possiveis eventos indesejaveis por duplicidade de MAC Address na rede dos IEDs. Visando obter a
melhor solugéo para esta condigdo, o trabalho apresentou uma arquitetura simples e possivel de ser
implementada para o cendrio atual do SAS ltabira.

O confinamento de mensagens GOOSE evita que pacotes GOOSE saiam da subesta¢cdo somente nos
casos em que o pacote possui a VLAN de confinamento configurada no parametro VLAN ID. Caso os
pacotes estejam sem essa configuracao, receberdo o tag nativo da porta do switch e, como consequéncia,
esta informacé&o sera enviada para outra subestacgéo.

A configuracdo de bloqueio da VLAN GOOSE (101), nas portas de entrada e saida do switch, impede a
saida da mensagem GOOSE, porém nado impede a entrada de mensagens GOOSE que possam vir por
outra VLAN ou pela VLAN nativa da porta (VLAN MMS).

Faixas de redes diferentes sdo mecanismos naturais de restricdo de mensagens GOOSE. Para os casos
em gue a faixa de rede abrange duas ou mais subestagdes e a circulagcao de pacotes entre elas néo se faz
necessaria, o bloqueio da VLAN GOOSE na entrada e saida da subestagéo pode ser uma das solugdes.

Esse formato de confinamento de mensagens GOOSE vem sendo utilizado a mais de 3 anos na planta.
Devido a sua confiabilidade em bloquear os pacotes GOOSE, por meio de configuracdo nas portas do
switch, esse desenho se tornou padréo para novos projetos.

A fragilidade existente, provocada por uma falha de comunicacdo entre os IEDs devido ao rompimento do
link principal entre os switches da subestagdo, foi levantada, estudada e resolvida conectando-se os
switches por meio das portas fast, servindo de redundancia para as mensagens GOOSE.

Os tempos de chaveamento entre o link principal e o link redundante s&o considerados altos, pois atingem
dezenas de segundos. No entanto, ap6s a comutagdo, a comunicacdo pelo link redundante apresenta
desempenho satisfatério para troca de mensagens GOOSE. Assim, desde que o link ndo rompa durante
um evento de falta, por exemplo, 0 esquema de prote¢do nao sera afetado.

Com isso, o confinamento das mensagens GOOSE e a redundancia entre os switches se tornaram uma
solucgdo robusta e aplicavel ao processo industrial da empresa em Itabira. A configuragao fisica e logica da
rede garantem um indice zero de eventos indesejaveis na planta devido a possibilidade de duplicidade de
MAC Address virtuais.
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